POLITICAS DE USO DA REDE SEM FIO

1. FINALIDADES E OBJETIVOS:

1.1. Esta politica tem a finalidade de estabelecer as regras e orientar as agdes e
procedimentos na utilizagdo da rede sem fio, além de garantir a continuidade dos servigos
no Instituto de Economia da Unicamp.

2. DIREITO DE USO:

2.1. A utilizagdo deste recurso estd disponivel para fins académicos como, por exemplo,
pesquisa para os seguintes usuarios:

e Alunos que estdo devidamente ativos e matriculados na institui¢do;

e Professores ¢ funcionarios ativos na instituicao;

e Usuadrios autorizados pela direcdo da institui¢do;

3. REQUISITOS NECESSARIOS:

3.1. Devido a autenticacdo dos usuarios na rede sem fio do IE/UNICAMP ser baseada na
norma [EEE 802.1x, somente equipamentos cujo sistema operacional suportam esta norma
poderdo se conectar a rede:
e Ter equipamento rede sem fio compativel com a norma IEEE 802.11a, IEEE
802.11b ou com a norma IEEE 802.11g;
e Navegador Internet;
e Sistemas operacionais Windows, Linux ou Mac OS;

4. COBERTURA:

4.1. Atualmente os seguintes locais oferecerdo suporte com qualidade a tecnologia sem fio
(Wi-Fi):

CEDOC;

CESIT

Laboratérios de Informatica;

e Direcdo e Secretarias

A cobertura para as demais areas do Instituto esta em fase de implantagao.

5. ACESSO E FUNCIONAMENTO:

5.1. Dentro do periodo letivo da instituigdo fica aberto cadastramento dos usudrios
interessados em usar a rede sem fio do IE/UNICAMP.

5.2. Os usudrios que tiverem interesse em utilizar a rede sem fio, para realizacdo de
trabalhos ou para estudo, deverdo cadastrar um pedido no item Solicitacao de Servigos —
Manutencdo de Contas, mediante preenchimento dos dados requeridos pelo formulério. O
acesso estara disponivel no proximo dia 1til.



6. UTILIZACAO DA REDE SEM FIO:

6.1. Os usuarios deverdao conhecer as normas de acesso a rede sem fio e estar ciente das
penalidades que poderdo ocorrer caso haja violagdo das politicas de uso.

6.2. O login e senha sdo de total responsabilidade do usudrio, ndo sendo permitido o
compartilhamento de informagdes sobre a utilizagdo do wireless as pessoas e computadores
ndo cadastrados;

6.3 Nao ¢ permitido:

Download de musicas, jogos, filmes, programas etc.;

Utilizagdo de meios alternativos para burlar o sistema de controle de acesso a
Internet da instituicao;

Acesso a sites com conteudo imprdprio, pornograficos e afins;

Utilizagdo de programas de downloads P2P, como Limewire, Kazaa, Ares, Emule,
uTorrent, biTorrent, entre outros;

Ligacao de aparelhos a fim de redistribuir o acesso a rede wireless a terceiros;

Se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os
recursos computacionais.

6.4. Considera-se violagdo das regras o seguinte:

Divulgar sua conta de usuario e sua senha de acesso para qualquer pessoa. Estas
informacdes sdo de carater pessoal e intransferivel.

Utilizar o servigo para fins ilicitos e proibidos.

Utilizar o servico para transmitir ou divulgar material ilicito, proibido ou
difamatodrio que viole a privacidade de terceiros, ou que seja abusivo, ameagador,
discriminatorio, injurioso ou calunioso.

Acessar contetido pornografico e jogos on-line.

Utilizar o servico para transmitir/divulgar material que incentive discriminacao ou
violéncia.

Transmitir e/ou divulgar qualquer material que viole direitos de terceiros, incluindo
direitos de propriedade intelectual.

Obter ou tentar obter acesso ndo-autorizado a outros sistemas ou redes de
computadores conectados ao servico.

Interferir ou interromper o servigo, as redes ou os servidores conectados ao servigo.
Usar de falsa identidade ou utilizar dados de terceiros para obter acesso ao servigo.
Tentar enganar ou subverter as medidas de seguranca dos sistemas e da rede de
comunicacgao.

Utilizar o servigo para intimidar, assediar, difamar ou aborrecer qualquer pessoa.
Utilizar servigo de proxy para burlar sites com acesso ndo autorizado.

Mostrar, armazenar ou transmitir texto, imagens ou sons que possam Sser
considerados ofensivos ou abusivos.

Utilizar o acesso a internet para instigar, ameagar ou ofender, abalar a imagem,
invadir a privacidade ou prejudicar outros membros da comunidade Internet.



e Acessar sites pornograficos ou quaisquer outros sites que seu conteiido ndo seja
informativo ou educacional.

e [Efetuar ou tentar qualquer tipo de acesso ndo autorizado aos recursos
computacionais do IE/UNICAMP.

e Violar ou tentar violar os sistemas de seguranca.

e Provocar interferéncia em servigcos de outros usuarios ou o seu bloqueio,
provocando congestionamento da rede de dados, inserindo virus ou tentando a
apropriagdo indevida dos recursos computacionais da IE/UNICAMP.

e Desenvolver, manter, utilizar ou divulgar dispositivos que possam causar danos aos
sistemas e as informagdes armazenadas, tais como criagdo e propagacao de virus e
worms, criacdo e utilizacdo de sistemas de criptografia que causem ou tentem
causar a indisponibilidade dos servigos e/ou destruicao de dados, e ainda, engajar-
se em acdes que possam ser caracterizadas como violagdo da seguranca
computacional.

e Utilizar os recursos computacionais do [E/UNICAMP para ganho indevido.

e Utilizar os recursos computacionais do IE/UNICAMP para intimidar, assediar,
difamar ou aborrecer qualquer pessoa.

e Consumir inutilmente os recursos computacionais do [E/UNICAMP de forma
intencional.

e Desenvolver qualquer outra atividade que desobedeca as normas apresentadas
acima.

7. PENALIDADES:

7.1. O usuario ¢ responsavel por qualquer atividade a partir de sua conta (login) e também
por seus atos no uso dos recursos computacionais oferecidos. Assim, 0 mesmo respondera
por qualquer acdo judicial e administrativa apresentada a instituicao e que o envolva.

7.2. Em caso de descumprimento das regras, o usudrio estard sujeita ao infrator as
penalidades apresentadas a seguir:

e 1°infracdo: imediata suspensao do acesso por 7 dias;

e 2%infragdo: suspensdo do acesso por periodo de 30 dias;

e 3%infrac¢do: suspensdo permanente do uso da rede sem fio.

7.3. Os registros de reincidéncia serdo armazenados enquanto perdurar o vinculo do usuario
para controle e tomada de decisao.

7.4. Caso alguma violacao de regra seja identificada, através do sistema de monitoramento,
o0 usuario sera bloqueado e notificado pelo e-mail de contato.

8. CONSIDERACOES FINAIS

8.1. Caso o usudrio perceba o uso indevido de sua senha de acesso por terceiros, ou nao
conseguir alterar sua senha de acesso, favor procurar imediatamente a recep¢do do SPD.
Informar o ocorrido e solicitar sua troca de senha.



8.2. O login de acesso a rede sem fio so terd validade enquanto perdurar o vinculo do aluno,
funcionario, ou professor com a instituigao.

8.3. O uso da internet estara vinculado a conta de acesso (login e senha) do usuario na
instituicdo. Caso constem outros acessos € estes forem indevidos, os usudrios serdo
notificados e as puni¢gdes serdo aplicadas ao infrator e também ao proprietdrio do
equipamento.

8.4. A instituicdo se reserva o direito de suspender o acesso do equipamento que estiver
consumindo excessivamente o link de internet devido a existéncia de programas maliciosos
nos equipamentos autorizados, tais como: virus, spyware, worms, entre outros.

8.5. Medidas de seguranca do equipamento do usuario como antivirus, firewall, anti-
spyware sdo de sua exclusiva responsabilidade. Em nenhum caso a instituicdo se
responsabilizard por qualquer dano e/ou prejuizo que o usudrio possa sofrer ao utilizar o
Servigo.

8.6. A instituicdo se reserva o direito de cancelar este servigo sem prévio aviso.

8.7. A configuraciao do equipamento sera de responsabilidade do usuario. Orientagdes
sobre como proceder poderdo ser obtidas através do dowload dos manuais de configuragao
e junto a equipe técnica do Setor de Processamento de Dados do Instituto de Economia. O
suporte técnico se restringird ao passo-a-passo da configuracdo, outros tipos de suporte nao
sao de responsabilidade do setor.



